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Abstract

The rapid development of information technology (IT), on the one hand, has the potential to increase the number of cyber
attacks, so cyber security needs to be handled properly. As the weakest element, efforts are needed to increase cyber security
awareness on the user side. Artificial intelligence (Al), which is increasingly developing and widely applied in various fields
of life, has the potential to be used to increase security awareness in users. To study this further, a literature study, review,
and mapping analysis were conducted from a number of references in order to obtain an overview of the potential and future
research plans related to the use of Al in cyber security for security awareness along with providing recommendations. This
study conducted a study and analysis using the mapping review method on 37 selected papers indexed by Google Scholar,
referring to the NIST (National Institute of Standards and Technology) framework. The results of the mapping review show
that the mapping of publications related to the application of Al to cyber security to increase security awareness is the most
in 2024, with the most trends being education/training, and the most widely used Al method is deep learning. This study
recommends education and deep learning as areas that can be taken for future research related to the application of Al to
cyber security.

Keywords: Artificial intelligence (Al), cyber security, mapping review, NIST, security awareness.

Abstrak

Perkembangan Teknologi Informasi (TI) yang makin pesat, di satu sisi menimbulkan potensi peningkatan jumlah serangan
siber, sehingga keamanan siber (cyber security) perlu untuk ditangani dengan baik. Sebagai elemen terlemah, diperlukan
upaya untuk meningkatkan kesadaran keamanan siber (security awareness) di sisi pengguna. Artificial Intelligence (Al) yang
semakin berkembang dan banyak diterapkan pada berbagai bidang kehidupan, memiliki potensi untuk dapat digunakan di
dalam meningkatkan security awareness pada pengguna. Untuk mengkaji hal ini lebih lanjut, dilakukan studi literatur,
tinjauan, dan analisis pemetaan dari sejumlah referensi, agar dapat memperoleh gambaran potensi dan rencana penelitian ke
depannya terkait pemanfaatan Al pada cyber security untuk security awarenes beserta pemberian rekomendasi. Penelitian ini
melakukan kajian dan analisis menggunakan metode mapping review terhadap 37 paper terseleksi yang terindeks Google
Scholar, dengan mengacu kepada framework NIST (National Institute of Standards and Technology). Hasil mapping review
menunjukkan bahwa pemetaan publikasi terkait penerapan Al pada cyber security untuk meningkatkan security awareness
terbanyak di tahun 2024, dengan tren terbanyak berupa edukasi/pelatihan/training, dan metode Al yang paling banyak
digunakan adalah Deep Learning. Penelitian ini merekomendasikan edukasi dan Deep Learning sebagai bidang yang dapat
diambil untuk penelitian ke depannya terkait penerapan Al pada cyber security.

Kata kunci: Artificial Intelligence (Al), cyber security, mapping review, NIST, security awareness.

1. Pendahuluan bentuk-bentuk  serangan  siber  berupa  social
engineering, ransomware, malware, phising, hingga

Teknologi Informasi (TI) yang makin berkembang Advanced Persistent Threat (APT) yang memanfaatkan

pesat, sangat membantu manusia di segala bidang
kehidupan. Namun di sisi lain, hal ini turut
meningkatkan jumlah kasus serangan siber. Lanskap
keamanan siber Indonesia tahun 2023 dari BSSN
menunjukkan bahwa Indonesia merupakan 10 besar
negara dengan sumber serangan siber dan tujuan
serangan siber tertinggi di dunia, di mana target
tertinggi adalah pengguna [1]. Hal ini disebabkan oleh
karena di dalam elemen keamanan siber, pengguna
merupakan elemen terlemah [2], sehingga memicu

kelemahan di sisi manusia [3].

Untuk menanggulangi permasalahan ini, diperlukan
upaya peningkatan kesadaran keamanan siber (security
awareness). Security awareness merupakan
pengetahuan, pemahaman, dan sikap dari pengguna
komputer (individu, organisasi) mengenai cyber
security yang mencakup perlindungan aset fisik, data,
informasi, serta privasi individu dan organisasi [4].
Security awareness dibedakan menjadi tiga domain
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yaitu kesadaran keamanan informasi (Information
Security Awareness), kesadaran keamanan di ranah
siber (Cyber Security Awareness), dan kesadaran
keamanan di sisi pengguna (User Security Awareness).

Sejumlah solusi telah tersedia untuk membantu
meningkatkan  security awareness, antara lain:
a.)Penyediaan sumber referensi panduan keamanan
siber secara gratis di internet, b.)Penyediaan pelatihan
keamanan siber, c.)Layanan konsultasi siber berbayar
melalui jasa konsultan. Namun layanan-layanan ini
belum mampu sepenuhnya meningkatkan security
awareness.

Perkembangan Tl yang makin pesat, semestinya dapat
membantu memberikan solusi atas permasalahan ini.
Salah satu Tl yang berkembang pesat dan cukup
banyak dipakai saat ini adalah Artificial Intelligence
(A). Atrtificial Intelligence (Al) didefinisikan sebagai
sub bidang keilmuan komputer dan perangkat lunak
komputer  (software) yang  bertujuan  untuk
memecahkan permasalahan sehari-hari yang bersifat
kognitif, yang berkaitan dengan wupaya meniru
kecerdasan makhluk  hidup  (manusia, hewan,
tumbuhan) sebagai sebuah kecerdasan buatan, ke dalam
bentuk software untuk dapat melakukan penciptaan,
pengenalan gambar, prediksi, serta pembelajaran pada
mesin komputer berbasiskan data latih dan dataset[5].

Terkait dengan penelitian ini, di mana Al diterapkan
pada ranah cyber security, maka secara spesifik Al
merupakan software yang dikhususkan untuk dapat
memecahkan permasalahan terkait cyber security, yang
mampu menganalisis permasalahan siber di lingkungan
jaringan dan sistem sekaligus memberikan solusi,
penanganan, dan tindakan, dengan mengadopsi
kecerdasan makhluk hidup [6]. Dengan demikian, Al
memiliki kemampuan meniru cara kerja dari manusia,
hewan, tumbuhan, dan bentuk makhluk hidup lainnya
di dalam bertahan terhadap serangan siber sekaligus
melakukan respon terkait serangan siber.

Namun untuk dapat memahami penerapan Al pada
ranah cyber security di dalam upaya meningkatkan
security awareness, perlu dilakukan kajian lebih lanjut
melalui studi literatur, tinjauan, dan analisis pemetaan
dari sejumlah referensi paper. Hal ini bertujuan untuk
dapat memperoleh gambaran mengenai bentuk-bentuk
penerapan Al pada ranah cyber security untuk
meningkatkan security awareness. Kajian perlu
dilakukan untuk referensi kurun waktu minimal satu
dekade, untuk dapat memhami tren perkembangan di
bidang dan topik ini.

Untuk mendukung kajian dan pemetaan penerapan Al
pada cyber security untuk meningkatkan security
awareness, diperlukan acuan sebuah framework di
bidang cyber security. Framework NIST yang
dikembangkan oleh National Institute of Standards and
Technology [7], dipilih menjadi acuan didalam
penelitian ini. Framework NIST terdiri atas lima
elemen dengan perincian sebagai berikut:

Identify, di mana elemen ini meliputi: asset
management, business environment, governance, risk
assessment, risk management strategy, supply chain
risk management.

Protect, di mana elemen ini meliputi; identity
management and access control, awareness and
training, data security, information protection process
and procedure, protective technology.

Detect, di mana elemen ini meliputi: anomalies and
events, security continous monitoring, detection
process.

Respond, di mana elemen ini meliputi: response

planning, communication, analysis,  mitigation,
improvement.
Recover, di mana elemen ini meliputi: recovery

planning, improvement, communication.

Mengacu kepada kelima elemen Framework NIST,
fokus di dalam penelitian ini adalah pada elemen
Protect, khususnya pada Awareness and Training.
Untuk metode kajian analisis dan pemetaan digunakan
metode Mapping Review.

Rumusan masalah penelitian ini yaitu bagaimana
pemetaan penerapan Al pada ranah cyber security
untuk meningkatkan security awareness dalam kurun
waktu satu dekade (2014-2024) beserta potensi ke
depannya, berbasiskan kepada framework NIST
khususnya pada elemen Protect berupa Awareness and
Training. Tujuan penelitian ini yaitu memperoleh
gambaran mengenai pemetaan penerapan Al pada
cyber security untuk meningkatkan security awarensss
dalam kurun waktu satu dekade (2014-2024) dari sisi
metode, tren, potensi, untuk kemudian dilakukan
pemberian rekomendasi.

2. Metode Penelitian

Mapping review merupakan metode ilmiah untuk
memetakan suatu bidang atau topik penelitian, agar
dapat menentukan area-area yang berpotensi untuk
diteliti lebih lanjut, menentukan posisi penelitian,
memberikan kerangka kerja dan gambaran penelitian
empiris secara lebih jelas, serta membantu pemberian
rekomendasi untuk langkah penelitian ke depannya[8].
Mapping review dapat dilakukan terhadap berbagai
bidang ilmu dengan memanfaatkan sejumlah referensi
paper ilmiah dalam kurun waktu tertentu, untuk dapat
mengetahui trend dari topik keilmuan tersebut[9].
Dengan demikian, mapping review dapat menggunakan
paper-paper publikasi ilmiah dari berbagai jurnal dan
proceeding dengan berbagai indexing (Google Scholar,
Scopus, WoS) dan mendukung penelitian kualitatif
maupun kuantitatif secara sistematis[10].

Terdapat lima langkah di dalam metode mapping
review, yaitu: 1.)Menentukan pertanyaan penelitian
(Research Question/RQ), 2.)Memilih sumber referensi
dan indexing yang tepat, 3.)Memilih kata kunci
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pencarian (keyword) yang tepat, 4.)Seleksi hasil
pencarian untuk memperoleh hasil relevan, 5.)E
kstraksi dan sintesis data[10]. Kelima langkah ini perlu
dilakukan secara terurut untuk dapat memberikan hasil
yang baik.

Pertanyaan penelitian (Research Question atau RQ)
disusun untuk memperkuat rumusan masalah pada
penelitian ini, sekaligus menjadi acuan mapping review
dari sisi jawaban yang diperoleh. Terdapat tiga
pertanyaan penelitian (RQ) pada penelitian ini, yaitu:

terkait
untuk

RQ1:Bagaimana pemetaan
pemanfaatan Al pada cyber
meningkatkan security awareness?

publikasi
security

RQ2: Bagaimana trend penerapan Al pada cyber
security untuk meningkatkan security awareness pada
kurun waktu satu dekade (2014-2024)?

RQ3: Apa saja metode Al yang diterapkan pada cyber
security untuk mendukung security awareness?

Pemilihan sumber-sumber referensi yang akan dikaji
menggunakan mapping review pada penelitian ini,
dilakukan menggunakan software Publish or Perish

(PoP) pada sistem operasi Linux Ubuntu. PoP
menyajikan hasil pencarian berupa paper publikasi
pada jurnal ilmiah dan proceeding sesuai indexing yang
dipilih. Pada penelitian ini digunakan sumber referensi
paper pada jurnal dan proceeding yang terindeks
Google Scholar, dengan pertimbangan bahwa semua
paper publikasi cenderung akan terindex pada Google
Scholar (selain juga pada indexing lainnya) dan bersifat
umum, sehingga memperbesar kemungkinan untuk
memperoleh hasil pencarian yang lebih banyak.

Pemilihan kata kunci pencarian dilakukan dengan
penyesuaian terhadap topik yang dikaji. Di dalam
penelitian ini, topik yang dikaji adalah mengenai
penerapan Al pada cyber security untuk meningkatkan
security awareness. Kata kunci yang digunakan berupa
query berikut:

artificial+intelligence  AND  implementation OR

utilizing AND for AND security+awareness

Berdasarkan kepada query kata kunci yang digunakan,
diperoleh 100 paper. Gambar 1. menunjukkan hasil dari
PoP menggunakan kata kunci pencarian dengan sumber
dari jurnal dan proceeding terindeks Google Scholar:

Dari 100 paper yang telah diperoleh, kemudian dicek
dan diseleksi lebih lanjut untuk mengetahui apakah
terdapat paper yang tidak relevan dengan topik dan
konteks penelitian. Untuk itu, dilakukan teknik inklusi
dan eksklusi. Kriteria untuk inklusi meliputi: 1.)Paper
terindeks minimal pada Google Scholar, 2.)Rentang
tahun publikasi adalah 2014-2024, 3.)Bahasan pada
paper berkaitan dengan Al, cyber security, dan security
awareness.

Untuk kriteria eksklusi meliputi: 1.)Tidak termasuk
paper (laporan penelitian, buku, paten, artikel web) dan
tidak terindeks minimal pada Google Scholar,
2.)Rentang  tahun  publikasi  sebelum 2014,

Gambar 1. Hasil pencarian referensi

Gaagle Scholar i
Authors [ Years: [2014 - 2004 Search
Pustcaton neme: | = Search Drect
Title words [ Clear Al
Keywerds: [ anitcit+rteligence AND implemertation OR Ltizing AND for AND Securtysawareness Revert
Maximum resuts: [ 100 =| inelue: 7 cmations [~ Paterts [~ Only review atticles Lew

Gites [ Per year [ Rank [ Authors [ it [~ [ Publication Publisher [~
1 100 3 HLiu, ZLi, Z Tang, X Zhang, H¥ang Application of Artficial Inteligence Technalogy in Electromecharical Information Securfty Stuation Awareness System 2024 Scalsile Computing Practice and ... scpeorg
[} 000 4 AP Olatuni, OF Ajbola, NO Agunbiade Leveraging &l-driventraining programs for enhanced orgarnizational securty awareness 2024 researchgete net
3 200 B S Jawhar, JMler, I Bitar Al.Driven Customized Cyber Seourity Tralring and Awareness 2024 | 2024 EEE 3rd Internationel IeBexplore Bee.org
2 200 12 ASchreiber, | Schraber Bridging knowledlge gap: the cortriaution of employees' &1 cyber risks to reducing emerging .. 2024 Information &Compuer Securty emerald.com
0 000 13 A Suryaningrat, D Ramayanti, BY Geni, Erhancing Fersanal Data Security Awareness and Viglance on Socisl Mecia Flatiorms 2024 | ABDMES: durnal fournal urrtas ac id
a 000 16 Migelsd SECURITY MANAGEMENT IN THE FACE OF CIVILIZATIONAL AVARENESS OF THE DIGITAL WORLD—A THEORETICAL APPROACH, | 2024 | Scienfific Papers of Silesian Univerafy of . managementpaners palslpl
1 100 26 50 Akor, C Nongo, C Lidoot, Cybersecurty Awareness: Leveraging Emerping Technologies in the Securty and Management of Libraries in Higher Education Instt... 2024 .. African Journal of unisapressiournals co.za
hz 2200 30 MMM, & Deshmukh, AK Tyagl AMtificial Inteligence for cyber ssourty: Current trends and future chalenges 2024 | .. Saoure Computing Tor Next Wiley Onine Lirary
19 1900 38 DStz T de Assis, A Laghar, Erhancing Security in Cloud Computing Using Artificial nteligence (A 2024 . Arlficial teligence Wiley Onin Library
3 300 38 FKKLoh, AZY Les, v Balachandran Towearcs a Hybrid Security Framework for Phishing Awarsness Education and Defense 2024 Future Internet ol com
a Q00 SO AM Sharl, J Alammary Development of Cyber Securty Awareness and Edlication Framewark 2024 Inernational Journal of Camputing fournals uob eckian
h 108 0800 52 AHebbal, M All M4 Abuzaraida ArtifcielIteligence Trust, isk and securty management (Altrismy: Frameworks, applications, challenges and fuure research diect .. 2024 Expert Systems wih Applications Elsevier
o 000 B0 K Zhang, ¥ Zhou, H Long, S W, Design sl of jork securty system based on arficil ntellgence embeodetec... | 2024 | Journal of Itsligent contentiospress.com |
1 100 Bt AM Asfahani Bkl the digital vei: decosing the influence of HR raining on information securty awareness in Saudi Arakia 2024 | Gopent Business AManagement Taylor 8Ftancis
0 000 65 TJMateo Sanguino Enhancing Securfly n Industrial Application Development: Case Studly on Self-Generating Artficial Inteligence Tools 2024 | Applied Sciences ol com
a Q00 BB MG Patel, H Praianati, R Patel, Hi Petzl Benefits Of Using Cyber Securty Automation Vith The Advent Of Artificial nteligence And Machine Learning 2024 . Acmiristration: Theory an .. kuey net
hao 3000 75 MOzkan-Ozay, E Akin, & Aslan, 5 Hosunalp, A Comprehensive Survey: Evaluating the Efficiency of Artificial Inellgence and Machine Learning Technigues on Cyber Securty Sol..| 2024 IEEE ieeexplore izeeorg
2 200 79 G Angafor,| Yevesyeva, L Maglaras ‘Saouring the remote office: reducing Cyber risks to femate working through regular SecUIly swerenes siucalion Campaigns 2024 | International Journal of Information Springer
3 300 81 SAD Qawasmeh, AAS AlQahtani, MK Khan Navigating Cybersecurty Training: & Comprehensive Review 2024 arkiv preprint arkiv arsiv.org
1 100 85 AA Soofi,MTahr,NRaza ‘Sacuring the Internet ot Things: A Comprehensive Review of Sectrty Challenges and Artificial Inteligence Solutions 2024 | Foundiation University Journal of fujoRs.fulecu pk
[ 000 89 HHMA Al Fatiawi AWBIENESS Of cyber secUrity aspects I distance education 2024 | Journal of Pediagogical Sociology and PSychoiny ipsp.com
18 1600 S0 P Liang, YU, Z Xy, S Xiao, Enhancing Securfly In DevOps by Integrating Artificial Iteligence and Machine Learming 2024 Journal of Theory and centuryscpub.com
a 000 93 KRasmus AvtifcialIteligence WWorking to Secure Small Enterprises 2024 | Artifiial eligence for Securty: Enhancing Protection ... Springer
2 200 95 F TS Ayed,LC Fourdti Advancing U securty with artificial ntelfgence: & comprehensive survey of techriques and fuure directions 2024 Internet of Things Elsevier
0 000 97 MDpteroeno, E Beuen Information Securty Awereness in the Insurance Sector: Cogritive and Internal Factors and Combined Recommendetions 2024 Informstion ol com
[ 000 100 RMay,  Kriger, T Leich SoK: How Artificial-nteligence Incidents Can Jeopardize Saety and Securty 2024 .. of the 18th Internafional Conference on diacm org
12 1200 10 DHKoblah, R Acharya, D Capece, A survey and perspective on artficial tellgence for securty-auare slectronic design automation 2023 | ACW Transactions on acm.org
2 200 15 AAMashhour, & Ahogal Machine Learning-based User Behavior Classification for Improving Securty Awareness Pravision 2023 Inernaticnal Journal of Advanced search provuestom
1 100 18 Sislam, M& Hayat, MF Hossein ARTIFICIAL INTELLIGENCE FOR CYBERSECUIRITY: MPACT, LIMTATIONS AND FLITLURE RESEARCH DRECTIONS 2023 researchoste net
1 100 23 MALShami, KZ Al Hji, AK Shakh Information Securty Awereness practices: Omani Government Agencies &5 a case study 2023 | Educstion snd information Springer
2 200 34 TSchiler, B Caulkins, 45 VW, S Mondesire Security Awareness in Smart Homes and Internet of Things Networks through Swarm-Based Cybersecurty Penetration Testing 2023 Information i com
4 400 3B YV Shehavineky, T Muzhanova, ‘Applcation of artficisl inteligence for improving sfuational training of cybersecurty specialists 2023 .. and Learning Toois search procuest.con
& ms 00 41 RSharma,S Thapa Cyhersecurty awareness, education, and behavioral change: strateges far promoting secure anline practices amang end users 2023 Eigenpub Review af Science and .. stusies.gigenpub.com
h 246 600 44 RHaur,D Gabriel®iE, T Hiobugar Artifciel inteligence for cybersecurity. Lierature review and future research drections 2023 Information Fusion Elsevier

3.)Pembahasan tidak berkaitan dengan Al, cyber
security, dan security awareness. Dari hasil seleksi,
diperoleh 37 paper yang relevan.

Paper-paper yang relevan kemudian diolah melalui
proses ekstraksi data dan sintesis data. Penulis
menggunakan Libre Office Calc pada sistem operasi
Linux Ubuntu untuk mencatat data-data paper yang
akan diekstraksi dan disintesis berdasarkan kepada
tahun publikasi dan pembahasan paper (tren penerapan
Al, metode Al yang digunakan). Data-data pada tabel
disajikan pada paper ini beserta dengan chart.
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Flowchart penelitian menampilkan alur langkah yang ditampilkan pada Gambar 2.:

dilakukan di dalam penelitian. Flowchart penelitian

Topik:
Penerapan Al pada cyber security
untuk meningkatkan security awareness

Y

Metode:
Mapping Review

Y

Menentukan pertanyaan penelitian
(Research Question)

Y

Memilih sumber referensi paper (jurnal, proceeding)

dan indexing (Google Scholar)
kurun waktu 2014-2024

Memilin kata kunci pencarian yang tepat
(100 paper)

|

Seleksi hasil pencarian
(37 paper)

{

Ekstraksi dan sintesis data:
Tabel, Chart/Grafik

Hasil, pembahasan, analisis

Dokumentasi, publikasi

Gambar 2. Flowchart penelitian

3. Hasil dan Pembahasan
3.1. Pemetaan Publikasi

Untuk mengetahui pemetaan publikasi terkait
pemanfaatan Al pada cyber security untuk
meningkatkan security awareness, dilakukan pendataan
terhadap 37 paper. Hasil pemetaan ditampilkan pada
Tabel 1. dan grafik ditampilkan dalam bentuk chart
pada Gambar 3.

Berdasarkan Tabel 1. dan Gambar 3., publikasi
terbanyak mengenai penerapan Al pada cyber security
untuk meningkatkan security awareness adalah pada
tahun 2024. Sedangkan publikasi paling sedikit adalah
di tahun 2018, 2019, dan 2020. Sementara itu, tidak ada
publikasi pada tahun 2014 hingga 2017.

Tabel 1.Pemetaan Publikasi Penerapan Al pada Cyber Security

untuk Meningkatkan Security Awareness

Tahun Paper Jumlah  Persentase
2014 - 0 0%
2015 - 0 0%
2016 - 0 0%
2017 - 0 0%
2018 [47 1 2.7%
2019 [46] 1 2,7%
2020 [45] 1 2,7%
2021 [42],[43],[44] 3 8,1%
2022 [39],[40],[41] 3 8,1%
2023 [23],[271,[33],[34],[35],[36] 8 21,6%
[371,[38]
2024 [11],[12],[13].[14],[15],[16] 20 54,1%

[17],[18],[19],[20],[21],[22
1.[24],[25],[26].[28].[29].[3
0].[31],[32]

Pemetaan Publikasi Penerapan Al pada Cyber Security untuk Meningkatkan Security Awareness

20

Jumiah

2014 2015 2016 2017 2018

Gambar 3. Chart pemetaan publikasi penerapan Al pada cyber security untuk meningkatkan security awareness

019 2020

Tahun

2021 2022 2023 2024

Hal ini menunjukkan bahwa topik mengenai penerapan security awareness mulai muncul dan diminati oleh

Al pada ranah cyber security untuk meningkatkan para peneliti

per tahun

2018 dan

mengalami
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perkembangan pesat pada tahun 2023 dan 2024.
Dengan demikian, sangat besar kemungkinan di tahun-
tahun ke depannya, publikasi terkait topik ini akn terus
bertambah seiring dengan makin banyaknya metode
dan studi kasus yang dapat diangkat ke dalam paper
penelitian.

3.2. Tren Penerapan Al Pada Cyber Security

Untuk mengetahui tren penerapan Al pada cyber
security untuk meningkatkan security awareness,
dilakukan pendataan terhadap 37 paper. Hasil pemetaan
ditampilkan pada Tabel 2. dan grafik ditampilkan
dalam bentuk chart pada Gambar 4.:

Tabel 2. Tren Penerapan Al pada Cyber Security untuk Security
Awareness

Tren Penerapan Al pada Cyber Security untuk Security Awareness

Sacurity Managemsnt

Dafense

Data privacy concem e

Decision making

Gambar 4. Chart tren penerapan Al pada cyber security untuk security awareness

Berdasarkan Tabel 2. dan Gambar 4., tren penerapan
Al pada cyber security untuk security awareness
terbanyak berupa edukasi/pelatihan/training.
Keseluruhan (37 paper) mengikuti tren ini, sedangkan
beberapa lainnya juga mengambil tren security
management (2 paper), defense (2 paper), data privacy
concern (1 paper), dan decision making (1 paper).

Hal ini menunjukkan bahwa topik mengenai penerapan
Al pada ranah cyber security untuk meningkatkan
security awareness paling berpotensi untuk membantu
di sisi edukasi/pelatihan/training. Berdasarkan hal ini,
sangat berpotensi untuk ke depannya melakukan
penelitian terkait dengan pengembangan metode,
platform, prototipe, software, dan framework berbasis
Al yang mendukung proses edukasi/pelatihan/training

di bidang cyber security, khususnya untuk
meningkatkan security awareness.
Meski demikian, potensi yang sama juga dapat

dilakukan terhadap pengembangan metode, platform,
prototipe, software, dan framework berbasis Al yang
mendukung proses security management, defense, data
privacy concern, dan decision making. Bidang atau
bagian ini belum banyak dikerjakan jika dilihat dari
hasil mapping review, sehingga ke depannya peluang
untuk mengerjakan bidang-bidang ini cukup besar,

Tren Penerapan Al pada Paper Jumlah

Cyber Security

Edukasi/pelatihan/training  [11],[12],[13],[14],[15],[ 37
16],[17],[18],[19].[20].[
21],[22],[23],[241,[251.[
26],[27],[28],[29],[30].[
31],[32],[33],[341,[351.[
361,[37],[38],[391,[401.[
41],[42],[43],[44],[45].[
46],[47]

Decision making [16] 1

Data privacy concern [17] 1

Defense [18],[36] 2

Security Management [16],[20] 2

termasuk juga mengkolaborasikan antar bidang

(misalkan: edukasi dan data privacy concern).
3.3. Metode Al yang Digunakan

Untuk mengetahui metode Al yang digunakan pada
cyber security untuk meningkatkan security awareness,
dilakukan pendataan terhadap 37 paper. Hasil pemetaan
ditampilkan pada Tabel 3. dan grafik ditampilkan
dalam bentuk chart pada Gambar 5.

Tabel 3. Metode Al yang Diterapkan pada Cyber Security untuk
Security Awareness

Paper

[11],[12],[13],[1
4],[15],[16],[18]
,[19],[20],[21].[
22],[251,[26],[27
1.[28],[32],[35].[
36],[38],[39],[41
1.[42].[43].[44].[
45],[47]
[12],[13],[17],[2
31,[241,[291,[30]
[31],[33],[34].[
371,[38],[39],[40
1.[41],[42] [44].[
45],[46],[47]
[12],[13],[14],[1
51,[18],[20],[21]
[22],[27],[35).[
36],[39],[41],[42

Jumlah
26

Persentase
70,2%

Penerapan Al
Deep Learning

Machine Learning 20 54,1%

Generative Al 18 48,6%
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Penerapan Al Paper Jumlah  Persentase
1,[43],[44],[45].[
47
Natural Language [12],[13] 2 5,4%
Processing
Expert System [12],[13] 2 5,4%

Berdasarkan Tabel 3. dan Gambar 5., metode Al yang
paling banyak diterapkan pada cyber security untuk
security awareness adalah Deep Learning (70,2%),
disusul oleh Machine Learning (54,1%) dan Generative
Al (48,6%). Dalam jumlah yang sangat sedikit,
beberapa paper ada yang menggunakan metode Al

berupa Natural Language Processing (NLP) dan Expert
System.

Hal ini menunjukkan bahwa Deep Learning, Machine
Learning, dan Generative Al adalah tiga metode Al
yang paling banyak digunakan dalam ranah penelitian
saat ini, termasuk juga pada bidang cyber security. Hal
ini menjadikan potensi dan peluang besar untuk ke
depannya melakukan penelitian terkait penerapan Al
berupa Deep Learning, Machine Learning, maupun
Generative Al untuk diterapkan pada bidang cybr
security, khususnya meningkatkan security awareness

Metode Al yang Diterapkan pada Cyber Security untuk Security Awareness

Expert System

2,9%
Matural Language Processing
2,9%

Generative Al

26,5%

Machine Learning
20,4%

Deep Leaming

38,2%

Gambar 5. Chart metode Al yang diterapkan pada cyber security untuk security awareness

4. Kesimpulan

Berdasarkan hasil mapping review yang telah
dilakukan untuk kurun waktu publikasi 2014 hingga
2024, diperoleh kesimpulan bahwa pemetaan publikasi
terkait pemanfaatan Al pada cyber security untuk
meningkatkan security awareness paling banyak
dilakukan pada tahun 2024, di mana trend penerapan
Al pada cyber security untuk meningkatkan security
awareness terbanyak pada edukasi/pelatihan/training
dan metode Al yang paling diterapkan pada cyber
security untuk mendukung security awareness adalah
Deep Learning.

Berdasarkan hal ini, sangat besar potensi ke depannya
untuk melakukan penelitian mengenai pemanfaatan Al
pada cyber security untuk meningkatkan security
awareness di sisi edukasi/pelatihan/training dengan
metode Al berupa Deep Learning. Penulis memberikan
rekomendasi untuk memanfaatkan tren dan metode
terbanyak ini sebagai acuan penelitian ke depannya
yang dapat dilakukan oleh peneliti yang berminat d

bidang Al dan cyber security. Ke depannya, penulis
akan melanjutkan penelitian ini berupa desain dan
pengembangan prototipe berbasis Al dengan metode
Deep Learning terkait edukasi cyber security untuk
meningkatkan security awareness.

Ucapan Terimakasih
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