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Abstract

District Education Office. Pasuruan has a windovesé&d website application that uses Windows ser9682
The server was hijacked by hackers by changinglétabase configuration and changing the websiteldis
script. Hijacking occurs because of the large numifeopen ports that are not used on Windows Se2068.
The more open ports, the more vulnerable the sesvier penetrate. Even after installing a firewait Windows
Server 2008, hackers can still penetrate it. Tlais be overcome by migrating to a new server, bedtitnot be
done because the server is connected to the Windasexd Central Ministry server for the sake of data
decentralization. To overcome this problem, Wind®&sver 2008 is paired with a Linux server as a\iall
router that is configured using the port forwardintgethod. The results of the study show that pewdaling
can provide security on Windows Server 2008. Glidrdm outside networks cannot access Windows Serve
2008 directly, so clients cannot find out the anigi IP address or open ports which can be a gapdoetrate
the network. Windows server 2008. Clients fromniigvork can access website applications on Wind@mger
2008 through an intermediary router.

Keywords:dinas pendidikan kab. pasuruan, port forwardingrver security, windows server 2008, linux server

Abstrak

Dinas Pendidikan Kab. Pasuruan memiliki aplikagbsite berbasis windows yang menggunakan Windows
server 2008. Server tersebut dibajak dielskerdengan mengganti konfigurasi database serta metiggaipt
tampilan website Pembajakan terjadi karena banyakm@t terbuka yang tidak digunakan pada Windows
server 2008. Semakin banyakrt yang terbuka semakin rentan dilakukan penetraseseMeskipun sudah
melakukan pemasangdinewall pada Windows server 200Backermasih dapat menembusnya. Hal tersebut
bisa diatasi dengan melakukan migrasi ke servew,b@mun tidak dapat dilakukan karena server tetseb
terhubung dengan server Kementrian Pusat yang sisnvindows untuk kepentingan desentralisasi datéuk
mengatasi permasalahan tersebut Windows serverdi6@8dingkan dengan server linux sebagai rdirsawrall
yang dikonfigurasi menggunakan metodert forwarding Hasil dari penelitian diperoleh bahwa dengan
melakukamport forwardingdapat memberi keamanan pada Windows server Zi@it dari jaringan luar tidak
dapat mengakses Windows server 2008 secara langseimgggeclient tidak dapat mengetahui alamat IP asli
maupunport yang terbuka yang dapat menjadi celah untuk m&kkypenetrasi pada Windows server 2008.
Client dari jaringan dapat mengakses aplikasi websitey yada di Windows server 2008 melalui perantara
router.

Kata kunci:dinas pendidikan kab. pasurugort forwarding, keamanan server, windows server 2868yer linux

1. Pendahuluan Aplikasi tersebut terhubung dengan aplikasi keniemtr
L .pusat melalui ip publik untuk desentralisasi data.
Guna menjamin keberlangsungan sebuah aplikasi

berbasis website dibutuhkan server yang tangg indows server 2008 memiliki banyak port yang

Pemerintahan banyak membuat aplikasi denga .
menggunakan server Windows sebagai wal a{ﬁuka yang menyebabkan server lebih mudah

A oS Ipenetrasi. Banyak serangan yang dilakukan oleh
aplikasinya. Salah satunya adalah aplikasi dakalpag rang-orang yang tidak bertanggung jawab melakukan

pendidikan (dapodik) milik Dinas Pendidikan KaB'
Pasuruan yang menggunakan Windows Server >gpEngan terhadap server. Serangan-serangan tersebu
sering dilakukan pada suatport—port yang dalam
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keadaan terbuka, sehingga nantinya akan memWliatlows Server 2008 merupakan pengembangan dari
orang—orang yang tidak mempunyai hak akses mawygusi sebelumnya yaitu Windows Server 2003 dan
yang tidak berkepentingan dapat dengan muddhdows VistaWindows Server 2008 memiliki sistem
mengendalikaport—portyang telah dimasuki [1]. tools virtualisasi dan welbesourcediantaranya IIS 7,
Windows Server Manager, dan Windows PowerShell.
Salah satu insiden pernah terjadi pada server rillikdows server 2008 memiliki celah keamanan
Dinas Pendidikan Kab. Pasuruan yang dibajak clehingga rentan dilakukan pembajakan pada server.
pihak tidak bertanggung jawab dengan menguBatah tersebut diantaranya kemanan pad IIS kurang
konfigurasi koneksidatabasesehingga aplikasi tidakerjamin, banyak port yang terbuka secara defaasilH
dapat menampilkan data daiatabaseserta mengubalyang telah dicapai dari penelitian tentang ekspddit
script tampilan. Usaha yang pernah dilakukan adagbtem keamanan RP&€mote Procedure Calpada
melakukan pemasangdinewall di server tetapi masiliaringan Windows Server 2008 diantaranya adalah
dapat ditembus olefmacker pengubahan terhadap password administrator, proses
reboot, dan pengambilan file yang ada pada direktor
Salah satu cara mengatasi permasalahan tersebait a¥indows Server 2008 [4], hal tersebut menambah
dengan melakukan migrasi server dari Windows sepgiah untuk melakukan pembajakan.
2008 ke server baru. Namun migrasi server tidaladap
dilakukan karena aplikasi Kementrian Pusat untéfiuntu merupakan salah satu distro linux debiargyan
kebutuhan sinkronisasi data berbasis Windows. Psd ini banyak digunakan. Ubuntu memiliki sebuah
penelitian ini diusulkan untuk menyandingkan sert@ols firewall yang disebut iptabledPTables adalah
Windows dengan server linux guna menamigibgram aplikasi (berbasis linux) yang memungkinkan
keamanan. Sebelum mengakses aplikasi yang adelrdinistrator sistem untuk mengkonfigurasi tabelgya

server Windows 2008 akan ditahan terlebih dahugh alisediakan oleh firewall kernel linux
keamanan linux. Server linux berperan sebagai ro{gdiémplementasikan sebagai modul Netfilter yang
dengan menggunakan metqutat forwarding berbeda) dan rantai dan aturan di tempat itu [5].

IPTables berfungsi untuk mengatur lalu lintas jgaim
Berdasarkan latar belakang permasalahan tersdengan mengizinkan atau memblokir koneksi masuk,
maka  fokus  dari penelitian  ini  adalékeluar, atau sekedar melewati server. Beberapd tabe
mengimplementasikan metogmrt forwarding untuk yang ada di IPTables adalah tabel filter, Network
mengamankan data yang ada di Windows server 2Address Translation (NAT), danmangle Yang
Metode port forwarding ini akan membatasi akses ldigunakan pada penelitian ini adalah tabel NAT kintu
Windows server 2008, sehingga Windows server 2konfigurasi port forwarding dan tabel filter untuk
hanya dapat dihubungi oleh rout&equestdari client pemblokiran port yang tidak digunakan.
diterima oleh router, kemudian diteruskan ke server
Windows 2008, sehingga server Windows 2008 leBirt Forwarding bertugas sebagai penerjemah alamat
aman karena tidak dapat diakses langsung dargmriatau nomormport dari sebuah paket ke tujuan baru dan
luar dan untuk berkomunikasi dengan server Windomeneruskan paket sesuai dengan tabeting yang
2008 harus melalui perantara router terlebih dahulu telah dibuat [6]. Port forwarding merupakan bagian

dari iptables. Untuk melakukgport forwarding tabel
Keamanan server sangat penting untuk menjaga W&tk menggunakan fituDestinationNAT dalamchain
yang ada di dalamnya beserta menjaga kinerjanya. AEROUTING. Untuk menambah keamanan, setelah
beberapa cara untuk menjaga keamanan server, giéwkan port forwarding dilakukan penambahan
satunya melakukan konfigurasfirewall. Firewall konfigurasiport blocking untuk memblokirport-port
adalah sebuah sistem aplikasi di dalam sistem ktenp@ng tidak digunakarPort blocking dapat digunakan
yang berfungsi untuk melindungi komputer yadgtuk mengatur hak akses jaringan pada setiap port
terkoneksi dalam jaringan komputer dari berbagAN (Local Area Network) [7].
macam ancaman atau gangguan dari user yang tidak
bertanggung jawab. Penggundinewall merupakanJaringan komputer merupakan kumpulan dari beberapa
suatu cara untuk memastikan informasi yang berdifzst dan konektivitasnyaHost bisa berupa komputer
pribadi atau data yang terhubung dengan interdakt{PC), laptop, atau jenis lainnya, sedangkan kowiksi
dapat diakses oleh pihak yang tidak bersangkuthng@alah media penghubung yang bisa berupa kabel
Untuk melakukan konfigurasi firewall salah satunfmwire) atau tanpa kabelwjreles§ [8]. Jaringan
dapat menggunakaport forwarding Settingan routekomputer ada yang bersifat publik yang artinya tlapa
yang perlu dirubah adalah fungBiort Forwarding diakses oleh semua orang yang memiliki jaringan
yang harus diaktifkan, karena pada kebanyakan rdoternet. Sedangkan jaringan lokal merupakan jaring
suatu fungsPort Forwardingbiasanya telah dimatikagang hanya dapat diakses oleh orang yang beraga pad
secaradefault[3]. area dengan menggunakan koneksi pada alamat

tertentu.
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Penelitian ini dilakukan untuk mengamankan dateap

Windows 2008 agar terhindar dahiacker dengan s . Sorsac om0 - Pl
proses desentralisasi data dengan Kementrian F g - -
tetap dapat dilakukan, serta menyediakan perar ‘gi & \' " “—
agar jaringan luar dapat mengakses aplikasi wel “gg* Y ——
dapodik yang ada di Windows server 2008 den ... e

normal dan aman. Hoail el 5

vang terbuka 139
445
5357
7070

Gambar 1. Topologi jaringan sebelport forwarding

Metode yang digunakan pada penelitian ini adatgdmbar 1 merupakan topologi jaringan sebelum
metodeport forwarding Fungsiport forwardingadalah gilakukan port forwarding. Pada topologi tersetfignt
membuka akses terhadap perangkat pada jaringah ¢l jaringan publik terhubung satu jaringan dengan
untuk dapat diakses melalui jaringan publik [9].tukn server, sehingga dapat mengakses server secara
menambah keamanan, setelah dilakukgmort |angsung dan dapat melihat banyaknya port yang
forwarding dilakukan penambahan konfiguraport terbuka. Hal tersebut menyebabkan server lebitanent
blocking untuk memblokir port-port yang tidak dipenetrasi. Server Windows 2008 terhubung dengan
digunakan. Konfigurasport blocking berguna untukyplikasi Kementrian Pusat untuk  melakukan

menghalangi akses pihak yang dikenal maupun tigigkronisasi data melalui jaringan internet.
dikenal untuk mencegah terjadinya pencurian data.

Konfigurasi port forwarding dan port blocking
dilakukan menggunakan menggunakaprototype e,
dengan linux ubuntu yang difungsikan sebagai route N

S

2. Metode Penedlitian

Port terbuka
80

2.1. Alat Penelitian

Pada penelitian ini, untuk mensimulasikan topolc —
yang ada di Dinas Pendidikan Kab. Pasuruan diban
prototypedengan spesifikasi sebagai berikut:

Gambar 2. Topologi jaringan sesugsirt forwarding

Tabel 1. Spesifikasi alat penelitian Gambar 2 merupakan topologi sesudah dilakusan
No Spesifikasi Spesifikasi Fungsi forwarding Jaringan publik yang akan mengakses
Hardware Software _ . server Windows 2008 atau jaringan lokal menggunakan
1. Virtual Box Sistem  operasi Sebagai web iy o pjik yang ada di router server linuRort yang
Windows server server dan . . .
2008 server dibuka hanya port 80, kemudian router server linux

Web server IS sinkronisasi meneruskanrequest tersebut ke ip server Windows
2008 menggunakan ip lokal antara router servexlinu

2. Dynabook laptop: - Sistem  operasi Sebagai dan server Windows 2008. Server Windows 2008 dapat
Intel Core i5 (3rd linux ubuntu router  port . . - .
Gen) 3437U forwarding melakukan sinkronisasi dengan server Kementrian
Memory  DDR3 Pusat dengan memanfaatkan jaringjstwork Address
SDRAM 4Gb Translation (NAT) yang dikonfigurasi di router linux
Hardisk SSD server.
128Gb

Topologi sesudah dilakukan port forwarding terdatri

3. I!Euxpr'vat server 192.168.43.19 pesfggfri'i p jaringan publik dan jaringan lokal, yang HRidress
publik netmask dagatewaydiatur seperti tabel berikut:
Tabel 2. IPaddress netmaskgatewayjaringan publik
4. Jaringan Internet _ Untuk akses Perangkat IP Netmask Gateway
'r:‘ef’r:gghnakan Internet ~ 192.168.43.X 2552552550 192.168.43.x
tethering f_erver 192.168.43.19 255255.255.0  192.168.43.x
INUX
2.2 Topologi Jaringan Client 192.168.43.56 255.255.255.0 192.168.43.x
T0p0|09' jaringan d|ba_g| men]ad' tOpo!OQ' Jaringan Tabel 3. IPaddress netmaskgatewayjaringan lokal
sebelum dan sesudah dilakul@ort forwarding Perangkat P Netmask Gateway
Server Linux 10.10.10.1 255.255.255.0 10.10.10.1

Windows server 2008
10.10.10.19 255.255.255.0 10.10.10.1
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2.2. Konfigurasi Tabel 4. Hasil pengujian topologi jaringan sebetlan sesudaport

forwarding

Sebelum konfiguragport forwardingdilakukansetting No.  Pengujian Hasil  Hasil Keterangan

ipv4 dan aktivasi fungsi ip forward terlebih dahulu ‘ ___ Sebelum Sesudah _

Kemudian dilakukan konfigurasi iptables. 1. Client ping Berhasil Berhasil Client —  dapat
ke P mengakses internet
internet

1“'11?3”@‘{“3'”3”'dynabQOk'R532'F=‘$ sudo iptables \ 2. Client ping Berhasil Tidak  Sesudah dilakukan

> -tna ke IP berhasil port forwarding client

z :: z[:‘ER[\)UTING \ Windows tidak mengetahui IP

> -d 192.168.43.19 \ Server 2008 asli Windows server

> --dport 80 \ 2008 dan hanya dapat

> -J DNAT A\ menghubungi melalui
> --to-destination 10.10.10.19:80 IP server linux

[sudo] password for lugman: ] 3.  Client ping - Berhasil Sebelum  dilakukan

luqﬁan@tusman-dynabuok-RﬁBZ-F:~$ sudo iptables \ ke server port forwarding hasil

- :A SSSTROUTING \ linux ping kosong, karena

> -0 wlp2s0 \ server linux belum

> -j MASQUERADE ada di  topologi
jaringan publik

Gambar 3. Konfiguragiort forwarding 4. _Server . . Berhasil  Sebelum .d"ak“"‘?‘”

linux ping port forwarding hasil

) ) ) ke internet ping kosong, karena

Gambar 3 merupakan konfigurasi port forwarding pada server linux belum

server linux yang dilakukan dengan 2 langkah yaitu ada dll ) ItODologl

jaringan lokal

PREROUTING dan_ POSTROUTING. PREROUTIN Server i Berhasil  Sebelum  dilakukan

merupak_an koneksi yang masuk ke dalam ro_uter dan jinux ping port forwarding hasil

melewati router. Pada proses PREROUTING dilakukan ke ping kosong, karena
pengalamatan paket dari IP server linux diarahkan k Windows server linux belum

IP Windows server 2008. POSTROUTING merupakan Server 2008 ;(:i"’:]gandl'okal topologi

koneksi yang akan keluar dari router. Pada praseg i windows - Berhasil Sebelum  dilakukan

dilakukan dengan masquerade untuk menyamarkan IP server 2008 port forwarding hasil

Windows server 2008 seolah paket yang dikembalikan ping ke ping kosong, karena

ke jaringan luar berasal dari IP server linux. Pada SeVerfinux 232/er J:”“Xtosgl'gé?

proses POSTROUTING juga bertujuan agar Windows jaringan lokal

server 2008 tetap dapat mengakses internet. - .
3.2. Pengujian Konfigurasiort
sudo iptables -A INPUT -

sudo iptables -A INPUT -
sudo iptables -A INPUT -

0/0 -p tcp --dport 80 -j ACCEPT
0/0 -p tcp --dport 22 -j DROP

/0 p top . aport 7070 -3 prop  UNtUK mengetahui hasil dgport yang dibuka maupun

s
-
-
s

sudo iptables -A INPUT -s 0/0 -j DROP diblokir sebelum dan sesudah dilakukaport
forwarding dilakukan pengujian scanning port
Gambar 4. Konfiguragort blocking menggunakan aplikasi zenmap dengan hasil sebagai
berikut:

Gambar 4 merupakan konfigurgsort blockinguntuk
memblokir port-port yang tidak digunakan untu
menambah keamanan. Perintah yang pert-
digunakan untuk mengizinkan mengaksesrt 80, . ...
dimana request yang masuk diteruskan ke Wind:=: =
server 2008 menggunakgort forwarding yang teIah
dikonfigurasi  sebelumnya. Perintah selanjutr
digunakan untuk memblokir port 22,7070 dan ser
port yang terbuka sehingga tidak ada request yang
masuk selain melalygort 80.

ervice Pack | microsoftds (werkgraup: WORKGROUP

]
P
P
P
53 wp
P
P
P
P

e Mher

Gambar 5. Pengujigoort sebelunport forwarding
3. Hasil dan Pembahasan _ _

- o Gambar 5 merupakan hasscanning portsebelum
3.1. Penguijian Topologi Jaringan dilakukan port forwarding Client dari jaringan luar

dapat melakukanscan port secara langsung pada

Untuk mengetahui hasil berdasarkan topologi jamng@indows server 2008. Pada gambar tersebut terlihat
yang telah dibuat, dilakukan pengujian ping amsahyak port dengan statusopen Security-minded
perangkat di jaringan sebelum dan sesudah dilakigeasple know that each open port is an avenue for
port forwarding Berikut ini hasil dari pengujiamttack. Attackers and pen-testers want to explogt t
topologi jaringan yang telah dilakukan: open ports, while administrators try to close opfarct
them with firewalls without thwarting legitimate aus
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[10]. Jika diartikan secara bebasrt yang berstatussambar 7 merupakan hasil pengujian akses aplikasi
openrentan dilakukan eksploitasi dan pembajakan aebelum dilakukaport forwardingyang menampilkan

pihak yang tidak bertanggung jawab. halaman aplikasi yang ada di Windows server 2008.
Pengujian diakses menggunakan IP 192.168.43.95
= Zenmap milik Windows server 2008.

Scan TJools Profile Help
Target: | 192.168.43.19

Command: | nmap -T4-A-v192.168.43.19

Hosts Services Nmap Qutput Ports / Hosts Topology Host Details Scans
0S 4 Host - 7‘ Port 4 Protocol 4 State 4 Service 4 Version
“1 192.168.1.68 @ 8 tep open  http Microsoft IS httpd 7.0
192.168.1.74
192.168.43.19

Gambar 6. Pengujigoort sesudafport forwarding

Gambar 6 merupakan hasil pengujiamport

menggunakan zenmap pada server linux yang telalambar 8. Pengujian akses aplikasi sespdatforwarding
dikonfigurasi port forwarding. Berdasarkan pengujia

tersebut hanya port 80 saja yang terbuka. Port y@aghbar 8 merupakan hasil pengujian akses aplikasi
tidak diperlukan telah ditutup sehingga menguraggudah dilakukaport forwardingyang menampilkan
celah untuk melakukan penetrasi pada Windows sefig¢éiman aplikasi yang ada di Windows server 2008
2008 melalui port yang terbuka. melalui perantara server linux. Pengujian diakses
Hasil pengujian port sebelum dan sesudpbrt menggunakan IP 192.168.43.19 milik server linux.
forwarding ditunjukkan dengan tabel berikut:

Tabel 5. Hasil pengujian konfigurgsirt sebelum dan sesudpbrt

forwarding
No Pengujian Hasil Hasil Keterangan
Sebelum Sesudah
1. Port yang 80, 135, 80 Scanning port yang
terbuka 139, 445, terbuka sebelum port
5357, forwarding dilakukan
49152, langsung pada
49153, Windows server
49154, 2008
jgigg Gambar 9. Pengujian akses aplikasi sespdahforwarding
49157 ) - ) )
2. Port yang - Semua  Sebelum dilakukanGambar 9 merupakan hasil pengujian akses aplikasi
diblokit Eort i pgft f0rwarct“ng tidak sesudah dilakukaport forwardingyang menampilkan
ecuali ada  por yang : : S
port80  diblokir pada halaman aplikasi yang ada di Windows server 2008

Windows serverdagal dimuat menggunakan [P  Windows server
2008, sedangkarl0.10.10.19. Hal tersebut karena Windows serveB200
sesudah  dilakukarperbeda jaringan dengan client. Untuk mengaksesnya

gicl’;tkukan forwarding parys melalui perantara server linux.

pemblokiran semua ) -
port kecuali port 80 Hasil pengujian port sebelum dan sesudport

3.3. Pengujian Akses Aplikasi forwarding ditunjukkan dengan tabel berikut:

Untuk mengetahui hasil akses aplikasi sebelum dahel5. Hasil pengujian konfigurgsort sebelum dan sesudpbrt

sesudah dilakukan port forwarding dilakukan — — llfor""ardk"”g_l —
n ; ; TP o engujian asi asi eterangan
pengujian dengan hasil sebagai berikut: Sebolum  Sesudah
1. Client Berhasil Tidak Setelah  dilakukan
akses Berhasil  port forwarding
aplikasi client tidak dapat
langsung ke mengakses
Windows Windows server
server 2008 2008 secara
langsung, melainkan
harus melalui

perantara server
linux karena sudah
. o : berbeda jaringan
Gambar 7. Pengujian akses aplikasi sebglorhforwarding
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No Pengujian Hasil Hasil Keterangan
Sebelum Sesudah
2. Client - Berhasil ~ Sebelum dilakukaps)
akses port forwarding
aplikasi hasil akes aplikasi
melalui kosong, karena[6]
router server linux belum
server linux ditambahkan di
topologi.  Sesudah
port forwarding
berhasil aksed7]
aplikasi karena

berada dalam satu
jaringan publik [8]

RPC (Remote Procedure Call) pagingan Windows Serv
2008,” Universitas Muhammadiyah Surakarta, Surak@@®15.

E. S. Jullev A dan B. M. Susanto, “Pemanfaatan blpt
Sebagai Intrusion Detection System (IDS) pada LiBexver,’
Seminar Nasional Hasil Penelitiap, 349, 2017.

L. S. Dry dan Z. Munir, “Rancang Bangun IP PUBLI@rBasi:
VPN Server dan Port Forwarding Untuk Mail Served®&V
Pacific Computer Batam,”Jurnal Sistem Informasi di
Manajemen STMIK GICh. 1, 2017.

S. dan W. Sulistyo, “Model Keamanarridgan Menggunake
Firewall Port Blocking,”Krea-TIF: Jurnal Teknik Informatike
p. 10, 2022.

S. Sumardi dan M. T. Asri Zaen, “PERANCANG/
JARINGAN KOMPUTER BERBASIS MIKROTIK ROUTEI
OS PADA SMAN 4 PRAYA;”JIRE (Jurnal Informatika ¢
Rekayasa Elektronikap,. 52, 2018.

H. Pratama dan N. F. Puspitasari, “Penerapan Rut
L2TP/IPSec dan Port Forwarding untuk Remote Mikrqtad:
Jaringan Dynamic IP Citec Journalp. 52, 2020.

port forwarding [10] nmap, “Port Scanning Basics,” nmap.org, 20 07 20@aline].

3 Router - Berhasil ~ Sebelum dilakukan
server linux port forwarding
akses hasil akes aplikasi
aplikasi kosong, karenalg]
langsung ke server linux belum
Windows ditambahkan di
server 2008 topologi.  Sesudah

berhasil akses
aplikasi karena
berada dalam satu
jaringan lokal

4. Kesimpulan

Berdasarkan pengujian konfigurasi yang telah

dilakukan, port forwarding dapat memberi keamanan
pada Windows server 200&lient dari jaringan luar

Available: https://nmap.org/book/man-port-scanning-

basics.html. [Diakses 27 07 2022].

tidak dapat mengakses windows server 2008 secara

langsung, sehinggalient tidak dapat mengetahui IP
maupunport yang terbukaClient dari jaringan luar

hanya berhubungan dengan router server linux. r8elai
itu port yang terbuka hanya yang dibutuhkan sehingga
mempersempit celah untuk melakukan penetrasi pada
Windows server 2008. Dengan penerapamort
forwarding jaringan luar dapat mengakses aplikasi
website dapodik yang ada di Windows server 2008
dengan normal dan aman melalui perantara router
server linux.
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